
System Design
Основные термины и компоненты



Проверь запись



Маршрут занятия
- Архитектуры информационных систем

- Основные критерии информационных систем

- Основные свойства информационных систем

- Архитектура бэкенда

- Балансировка нагрузки и проксирование

- Кэширование

- API

- Оbservability



Архитектуры ИС



Файл-сервер
Файл-сервер только извлекает данные из 

файла или базы данных и передает их клиенту 

для дальнейшей обработки



Клиент-сервер
Клиент-сервер извлекает данные из файла или 

базы данных, обрабатывает и затем передает 

результат клиенту



Peer to Peer (P2P)
Все узлы выполняют одинаковые 

функции – нет централизованного 

сервера



Резюме
- Файл-сервер умер

- Peer to Peer для блокчейна и торрентов

- Клиент-сервер для всего остального



FAQ: 
Архитектуры ИС
- Файл-сервер

- Клиент-сервер

- Peer to Peer (P2P)



Основные критерии систем



Система должна продолжать 

работать корректно даже при 

неблагоприятных обстоятельствах

Надежность





SLA / SLO / SLI
- SLA (Service Level Agreement) – соглашение, которое вы 

заключаете со своими клиентами

- SLO (Service Level Objectives) - цели, которые команда 

должна решить, чтобы выполнить соглашение

- SLI (Service Lever Indicators) – показатели системы



Google Drive



Google Drive



Масштабируемость
Должны быть предусмотрены разумные 

способы решения возникающих при росте 

системы проблем



Вертикальное
Стоимость увеличения ресурсов растет не 

линейно, относительно их увеличения 

мощности (возможен downtime). Также 

невозможно бесконечно масштабироваться



Горизонтальное
Чаще всего масштабирование 

происходит без каких-либо проблем



Stateless and Statefull



Производительность



Latency и Response Time



Read 1M from RAM = 250 000 нс

Read 1M from SSD = 1 мс

Read 1M from HDD = 20 мс

Latency



Low-latency приложения
Такие приложение надо с самого начала писать с 

оптимизациями, с прямой ориентацией на low-

latency. Подход, когда пишут сначала просто 

работающее приложение, а потом оптимизируют его, 

здесь не работает



Throughput



HDD = 200-300 МБ/с

SSD = 600-700 МБ/с

DDR3 = 17000 МБ/с

Throughput



High-throughput приложения
Приложения, заточенные под максимально возможную 

пропускную способность – latency в этом случае часто 

пренебрегают



«Типичные» приложения
Нужен максимально возможный throughput по какому-то 

определенному latency



Удобство 
сопровождения
Необходимо обеспечить возможность 

эффективной работы с системой 

множеству различных людей



Удобство сопровождения
- Observability

- Улучшение процессов

- Дополнительный инструментарий



Безопасность
В 2020 году взломали Twitter-аккаунты 

Билла Гейтса, Илона Маска, Барака 

Обамы, Джеффа Безоса, Канье Уэста и 

других известных личностей в США



- Передача данных в открытом виде

- Транспортное шифрование

- Сквозное шифрование

Безопасность



FAQ: 
Основные критерии
- Надежность

- Масштабируемость

- Производительность

- Удобство сопровождения

- Безопасность



Основные свойства ИС



Что из этого HighLoad?
20 RPS или 20 000 RPS



Data-intensive
- Нужно сохранять большие данные

- Нужно запоминать результаты ресурсоемких операций

- Нужно предоставлять пользователям возможность искать или 

фильтровать данные



Compute-intensive
- Нужно делать много вычислительных операций

- Нужно «перемалывать» большие объемы данных



Read / write ratio



FAQ: 
Основные свойства
- Read / write ratio

- Data / compute intensive



Архитектура бэкенда



Монолит VS Микросервисы



- Микро необязательно про размер, но про зону ответственности

- Самодостаточны, идеальны для горизонтального 

масштабирования

- Разные технологии для разных задач

- Распределенная кодовая база

Микросервисы



+ Независимые релизы и разработка

+ Независимая масштабируемость

+ Независимая деградация

+ Возможность пробовать новые технологии

- Зоопарк технологий

- Сетевой вызов отвалится вероятнее, чем внутренний

- Распределенность и транзакционность

- Удаленные вызовы дороже локального исполнения

- Понимание всего контекста запроса

- Сложность тестирования всей системы

Микросервисы



The Bezos Mandate
1. All teams will henceforth expose their data and functionality through service interfaces.

2. Teams must communicate with each other through these interfaces.

3. There will be no other form of interprocess communication allowed: no direct linking, no direct 

reads of another team’s data store, no shared-memory model, no back-doors whatsoever. The only 

communication allowed is via service interface calls over the network.

4. It doesn’t matter what technology they use. HTTP, Corba, Pubsub, custom protocols — doesn’t 

matter.

5. All service interfaces, without exception, must be designed from the ground up to be 

externalizable. That is to say, the team must plan and design to be able to expose the interface to 

developers in the outside world. No exceptions.

6. Anyone who doesn’t do this will be fired.

7. Thank you; have a nice day!



Резюме
- Монолиты для стартапов и low-latency

- Микросервисы для всего остального 



FAQ: 
Архитектура бэкенда
- Монолитная

- Микросервисная



Балансировка нагрузки



Клиентская балансировка



Серверная балансировка



Random



Round Robin
1: User -> Instance #1

2: User -> Instance #2

3: User -> Instance #3

4: User -> Instance #1

5: User -> Instance #3

6: User -> Instance #2



Weighted RR
1: User -> Instance #1

2: User -> Instance #1

3: User -> Instance #2

4: User -> Instance #3

5: User -> Instance #1

6: User -> Instance #3



Sticky Sessions
1: User #1 -> Instance #2

2: User #2 -> Instance #1

3: User #3 -> Instance #3

4: User #2 -> Instance #1

5: User #3 -> Instance #3

6: User #1 -> Instance #2



Least Connections / RT / Bandwidth



Power of two choices
Случайным образом выбираем два бэкенда из 

списка – из этих двух выбираем лучший по 

целевой метрики (least connections / sessions / …)



Nginx



L4 / L7 Балансировка



DNS балансировка



geoDNS балансировка



FAQ: 
Балансировка нагрузки
- Round Robin

- Weighted RR

- Sticky Sessions

- Least Connections

- L4 / L7 балансировка



Проксирование



Проксирование
Взлом / защита

Кэширование данных

Ограничения трафика

Обход ограничений доступа

Анонимность пользователей

Сжатие и модификация данных 



Forward Proxy





Reverse Proxy





FAQ: 
Проксирование
- Reverse

- Forward



Кэширование



Кэширование
- Сокращение response time сервисов

- Снижение лишней нагрузки на сторонние сервисы

- Переиспользование ранее полученных или вычисленных данных

- Стабилизация работы при кратковременных отказах систем



Cache miss - промах кэша, запрошенный ключ не был найден в кэше

Cache Hit - попадание в кэш, запрошенный ключ найден в кэше

Hit ratio - процент попаданий запросов в кэш, характеризует 

эффективность кэширования

Горячий ключ - ключ, на который приходится большая часть запросов

Прогрев кэша - процесс наполнения кэша данными

Инвалидация - удаление кэшированных данных

Основные термины



Меняются часто (секунды) – кэшировать чаще всего 

бессмысленно, но иногда может пригодиться

Меняются нечасто (минуты и часы) – чаще всего здесь 

задаемся вопросом – «стоит ли мне кэшировать»

Меняются редко (дни, недели, месяцы) – в данном случае 

можно спокойно кэшировать эти данные

Какие данные кэшировать



Кэширование ошибок
Кэшируем ошибки и тогда последующие запросы не 

будут обращаться к источнику информации, а также не 

будет cache miss attack



По хорошему, нужно уметь держать нагрузку без кэша. 

Задача кэша – ускорить ответ, а не держать нагрузку.



Всегда ли кэширование полезно?



Эффективность
AverageTime = DBAccessTime * CacheMissRate + CacheAccessTime

Пусть:

- DBAccessTime = 100ms

- CacheAccessTime = 20ms

Тогда при CacheMissRate > 0.8 – кэш вреден!



Виды кэширования



Внутреннее кэширование



Внутреннее кэширование
+ Высокая скорость

+ Отсутствие сетевых запросов

+ Нет расходов на Marshaling/Unmarshalling данных

- Горизонтальное масштабирование

- Прогрев кэша после падения сервиса



Внешнее кэширование



Внешнее кэширование
+ Хранение большого объема данных

+ Простое горизонтальное масштабирование

+ После падения сервиса данные кэша не теряются

+ Простой прогрев кэша и простая логика инвалидации

- Скорость работы



Способы взаимодействия с кэшем



Cache Aside 
(Кэширование на стороне)

В этой стратегии, приложение координирует запросы в кэш и 

БД и само решает, куда и в какой момент нужно обращаться



Read Aside



Write Aside



Cache Through 
(Сквозное кэширование)
В рамках этой этой стратегии все запросы от приложения 

проходят через кэш



Read Through



Write Through



Cache Ahead 
(Опережающее кэширование)

Запросы на чтение всегда идут только в кэш, никогда 

не попадая в БД напрямую





Резюме
- Важно учитывают актуализацию данных

- Стоит балансировать между характером нагрузки (какая 

нагрузка преобладает чтение или запись)

- Также не забыть про отказоустойчивость



Алгоритмы вытеснения данных



Кого вытеснять?



Random



FIFO



LIFO



LRU



MRU



LFU



Резюме
- LRU — не использованный дольше всех 

вылетает из кеша

- MRU — последний использованный вылетает из 

кеша (специфичный кейс, бережем старье)

- LFU — реже всего использованный вылетает из 

кеша



Алгоритм Белади (OPT)



Second Chance
Очередь FIFO, только с битом 

использования. Для вытеснения делаем 

проход по очереди, если бит 

использования равен 0, то вытесняем, 

если бит равен 1, то устанавливаем в 0 и 

идем дальше, если не нашли ни одного 

бита равным 0 - делем, делаем проход 

заново



Second Chance
При обращении выставляем бит 

присутствия, а при вытеснении удаляем из 

начала очереди, если бит равен нулю, а 

если равен единице, то меняем бит на 

ноль, затем переносим элемент в конец 

очереди и идем к следующему



Clock
Тот же Second Chance, только не нужно 

двигать элемент из начала в конец 

очереди, если бит равен единице



2Q
Элементы запрошенные из 1FIFO

никуда не двигаются. Вытесненные 

из 1FIFO — перемещаются в 2FIFO

Элементы запрошенные из 2FIFO —

уходят в LRU. Вытесненные из 2LIFO

удаляются



SLRU
Сперва кладем в первую коробочку, при 

повторном запросе перекладываем во 

вторую, при еще одном повторном из 

второй — в третью



TLRU (Time aware LRU)
Абсолютно точной такой же алгоритм, только к данным 

добавляется их время жизни в кэше (TTL), по которому они 

автоматически удаляются из кэша



LRU-k
Удаляет страницу, К-й последний доступ к которой находится 

дальше всего в прошлом. Например, LRU-1 — это просто LRU, 

тогда как LRU-2 удаляет страницы в соответствии со временем 

их предпоследнего доступа



FAQ: Кэширование
- Внутреннее и внешнее

- Способы взаимодействия

- Алгоритмы вытеснения



API



CRUD
Акроним, обозначающий четыре базовые функции, 

используемые при работе с данными: создание (C), 

чтение (R), модификация (U), удаление (D)



REST
Глагол – метод запроса (GET, POST, DELETE, PUT)

Существительное – URI запроса

Дополнительная информация – хедеры запроса

Содержимое – тело запроса и ответа в Json

Результат – код ответа



SOAP



RPC
Класс технологий, позволяющих программам 

вызывать функции или процедуры в другом 

адресном пространстве



gRPC



Внутреннее устройство



Under / Over fetching



GraphQL



GraphQL



GraphQL



Резюме
- SOAP уже умер

- REST для клиентского взаимодействия

- gRPC для внутреннего взаимодействия

- GraphQL для кастомизации запросов



FAQ: API
- REST

- SOAP

- gRPC

- GraphQL



Let’s practise



Observability



Мониторинг
Prometheus уже как стандарт…







Основные метрики
- RPS, TPS, QPS

- Response time

- Errors rate

- Traffic, CPU, RAM, HDD/SSD

- Uptime / Downtime

- Размеры очередей

- Количество процессов / потоков



Трейсинг
Jaeger или Zipkin по умолчанию









Логирование



Логирование



Логирование



Логирование





Непрерывное профилирование











FAQ: 
Observability
- Трейсинг

- Мониторинг

- Логирование

- Анализ сбоев

- Непрерывное профилирование



Домашнее задание


